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Bedrohung Cyberangriff

Potenzielle Schaden, Wege des Angriffs und
Sensibilisierung fur KMU



HEUTE FUR SIE VOR ORT

-

Sergej Michel

IT Sicherheitsexperte

Pentester

sichere Softwareentwicklung

Sicherheitsforschung im Bereich Webanwendungen
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Jens Becker

» IT Security Entwicklung und Technik

»> Pentester

» IT-Security-Beratung

»> Organisator IT-Security-Meetup Kassel




UNTERNEHMENSRISIKO-BAROMETER VON DER ALLIANZ

Cybervorfille

Betriebsunterbrechung

Naturkatastrophen
Ausbruch einer Pandemie

Top 10

Rechtliche Veranderungen

GESCHAFTS_ Klimawandel
R|S|KEN Feuer, Explosion

weltweit in 2022 Markveranderung

Fachkraftemangel

Makrodkonomische Veranderungen
Reputationsverlust

Politische Risiken

Neue Technologien

Produktrickruf, Qulitditsmanagement, Serienfehler

Diebstahl, Betrug und Korruption
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UBERSICHT DER AKTUELLEN GEFAHREN

Lieferketten-Hacks / Supply-Chain

Russland Ukraine Konflikt .
Hacking

Automatisierte Schadsoftware, die A
alles aktuelle
und jeden attackiert GEFAHREN-

LAGE

Gehackte Unternehmen:
In die Steinzeit zurick geschickt

Spezialisiert t bildet
pezialisierte, gut ausgebilaete Kreditkarten Betrug / Fraud
Hackergruppen
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PARADEBEISPIEL: PROPHETE

&

180 Mitarbeitende

keine weit!ren Finanzgeber,

Auftrage etc. moglich

o

“Die Frage ist nicht ob, sondern WANN man Ziel eines Hackerangriffs wird”

vl
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https://www.heise.de/news/Fahrradhersteller-Prophete-Insolvenz-durch-Cyber-Angriff-7455650.html

IRRTUM: DAS BETRIFFT UNS NICHT!

: :\. ' )
! y : \. Y
Cyberangriff auf die : 3 \ \ 4 Datendiebstahl
Ha‘;‘pf"Chtkjsse € L\ O \\\ ist kein Einzelfall
armstadt ‘. \ e / o
B ‘ . . o
: ', A\ § v Unternehmensdaten im Darknet
s h “ 0 ' veroffentlicht nach Hackerangriff
a2 s 'Y
T \ auf Tegut

Ransomware

Jedes KMU kann
zum Ziel werden

Angriff
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https://www.hna.de/kassel/sperrmuellabholung-betroffen-91591583.html#:~:text=Nach%20Cyberangriff%20auf%20Stadtreiniger%3A%20Probleme%20bei%20Sperrm%C3%BCllabholung&text=Unbekannte%20haben%20einen%20Angriff%20auf,Betriebsabl%C3%A4ufe%20hat%20der%20Angriff%20Auswirkungen
https://osthessen-news.de/n11646633/nach-hackerangriff-auf-tegut-unternehmensdaten-im-darknet-veroeffentlicht.html

RANSOMWARE
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Yo DELETE 2\ of your fles...

’.

gend an emall \©

1o a securtty problem

been encrypted due
yoRnn Wee

ythe dean

\ Al your flles have
L the crypter p('rsoﬁw“"- .
depends on POV fast '
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WELCHE FOLGEN GIBT ES?

fur PRIVATPERSONEN

> Alle personlichen Dateien sind fiir immer gel6scht (Erinnerungen, > Total-Ausfall von fast allen Kommunikationsmaoglichkeiten
Fotos mit emotionaler Bedeutung, ...)

> komplett lahmgelegte Produktion
> Austausch des infizierten Gerats
> Schwerer wirtschaftlicher Schaden

> Verlust von Vertrauen und Image

> Im schlimmsten Fall Insolvenz
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WIE EINFACH IST EIN ANGRIFF?

4 c 0 ©ONciSecure| wuw wam = WO MW R W R 00N f L T @

INOF ' AAS o Kl'nderleicht durch
Ransomware as

wndowse 10 fran,_ inimec Republec of

Livedemo

>
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PASSWORTER IDENTITATEN «R

mehr als Zahlen & Buchstaben

I
HACKER . @

Wenn eine Identitst nur durch ein SChwaches Passwort geschiitzt ist,
ist der Weg bis zum “e rfOIgreiChen Hack® nicht weit!
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TOP 5 — der gangigsten Passworter in Deutschland 2022

RANG PASSWORT BENOTIGTE ZEIT ZUM PASSWORT — KNACKEN ANZAHL
I ™ IS N
password < 1 Sekunde 2.901
3 123456789 < 1 Sekunde 2.669
4 12345 < 1 Sekunde 2.396
6 passwort < 1 Sekunde 1.918

A




Passworter in der Region Heppenheim

password BIDKF
*NO-PASSWORD* claudia
Carmen rocky999
penicillin 203392
bertha 160372
hannah abi2lindsay
rubacCek dp886u4d6
Maike 331ab27c
Afrika 59296gil

pinguin 01780fcala5bb037 E




Livedemo

17
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https://edition.cnn.com/2021/02/26/politics/solarwinds123-password-intern/index.html
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Universitatsklinikum —
Dusseldorf

Sicherheitsliicke durch veraltete Software

-
HACKERANGRIFF sorgt fir TODESFALL

]



https://www.sueddeutsche.de/panorama/duesseldorf-uniklinikum-erpressung-hacker-angriff-1.5035140
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SICHERHEITSLUCKE

PATCHES

Wenn Sicherheitsliicken nicht konsequent geschlossen werden, kdnnen sie jederzeit von Hackern ausgenutzt werden.

Dafiir gibt es Patches: wenn sSicherheitsliicken bekannt sind, gibt es vom betroffenen Anbieter eine Losung (Patch) fiir die bestehende Anwendungen oder das
Betriebssystem, um den Fehler zu beheben.
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SCHWACHSTELLENVERTEILUNG IN WORDPRESS

Denial of Service

XML External Entity
Open Redirect

General ByPass
Authentication ByPass
Remote File Inclusion
Full Path Disclosure
Remote Code Execution
Local File Inclusion
Cross Site Request Forgery
File Upload

SQL Injection

Cross Site Scripting
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0,06%
0,19%
0,63%
1,69%
2,19%
2,19% S . .
QL Injection
2,44%
Se SUfti
2,75% hr hauftig genutzter
Exploit
4,57%
8,63%
9,69%

I 18,01%

46,97%
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PERSONEN

MICROMATA »»>») 22



LN Wew e

—— -~ ow,

T ——— If|\\



https://industriemagazin.at/news/facc-einigt-sich-auf-vergleich-mit-ex-ceo-walter-stephan/

FALLBEISPIEL: THE BANGLADESH BANK HEIST

® @ 381

Phishing-Mail M|O

gestohlen
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EINFALLSTOR BEI E-MAIL — PROGRAMME

Officedateien
Word, Exel, PowerPoint usw.

Anhange

A Ausfuhrbare Daten wie:
Phishing-Mail

.exe
.bat
.cmd

.SCr
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EINFALLSTOR BEI E-Mail — WEBSEITEN

@ @ % : A Zugangsdaten
Phishing-Mail Phishingseite Y
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SOCIAL ENGINEERING/
HUMAN HACKING

HARDWARE HACKING

> Manipulation von Menschen, um an (vertrauliche) Informationen > Modifikation von Hardware, um sich Zugang zu einem Gerat oder
heranzukommen einer Funktion zu verschaffen

> Prinzip der Kurzschlussreaktionen oder ,wie man einen Menschen
hackt”

> Vertrauen, Tauschung und menschliches Versagen

“Wenn der Aufwand ein (Sicherheits-)System zu hacken zu hoch ist, geht man einen anderen Weg.“
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"~ PASSWORTER

Halte Passworter einzigartig und komplex.
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AUSBLICK UND KONTAKT

Sergej Michel

Jens Becker Matthias Altmann

anfrage-security@micromata.de micromata.de/it-services

@
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FOLGEVERANSTALTUNGEN

Datensicherung / Backup
Sicher im Homeoffice

Verhalten im Schadensfall / Notfallplanung
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mailto:anfrage-secrurity@micromata.de?subject=Anfrage%20IT%20Security
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Vielen Dank

MICROMATA GMBH
Marie-Calm-StrafRe 1-5
34131 Kassel

Germany
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